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Planul de Securitate a Sistemelor Informatice si de Comunicatii

Introducere

Regulamentele de utilizare a Resurselor Informatice si de Comunicatii sunt elaborate pentru
a stabili un cadru corect, legal si eficient de utilizare a tehnologiei informatiei si comunicatiilor in
Spitalul de Psihiatrie Cavnic. (denumit pe scurt SPDPC)

Acestea au ca scop principal protejarea utilizatorilor, colaboratorilor impotriva atacurilor de
orice tip (cu sau fard intentie). De asemenea acestea au ca scop protejarea imaginii SPDPC in
ansamblu si in particular a personalului contractual si al pacientilor.

Scop

In acord cu legislatia in vigoare din Romania, Regulamentele de Ordine Interioara ale Spitalul
de psihiatrie Cavnic, resursele informatice si de comunicatii sunt Valori care trebuie exploatate
exclusiv in folosul SPDPC . Scopul acestor regulamente este acela de a asigura:

e Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea resurselor informatice
si de comunicatii In vederea sprijinirii actului medical.

e Protejarea datelor confidentiale generate in cadrul activitatii medicale a SPDPC.

e Respectarea normelor GDPR.

e Protejarea proprietatii intelectuale si a tuturor informatiilor stocate ori transportate folosind
resursele informatice si de comunicatii ale utilizatorilor autorizati: cadre medicale, personal
administrativ, colaboratori care au obtinut dreptul de a accesa sistemele informatice, etc.

e Educarea utilizatorilor resurselor informatice si de comunicatii in ceea ce priveste
responsabilitdtile asociate cu utilizarea acestora.

e Compatibilitate cu legile, regulamentele, statutul si atributiile stabilite pentru administrarea
resurselor informatice si de comunicatii.

Adresabilitate

Regulamentele de utilizare a resurselor informatice si de comunicatii ale Spitalului de Psihiatrie
Cavnic se aplica nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la acestea.

Proceduri de elaborare, modificare si aprobare a Regulamentelor

e Regulamentele de utilizare a Resurselor Informatice si de Comunicatii ale SPDPC se
elaboreaza unitar si se aplica tuturor sectiilor si departamentelor.

e Regulamentele vor fi elaborate de catre manager si vor fi propuse pentru aprobare
comitetului director si consiliului de administratie al Spitalului de Psihiatrie Cavnic.

e Prevederile Politicii de Securitate aprobate vor fi incluse in contractul de munca si toate
contractele cu terti (dacd activitatea acestora are legatura cu sistemul informatic si de
comunicatii al SPDPC).

e Regulamentele de utilizare a sistemului resurselor informatice si de comunicatii vor fi
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disponibile si in format electronic pe site-ul Spitalului de psihiatrie Cavnic la adresa web
https://www.spitalpsihiatriecavnic.ro/regulamente.html.

e Prezentul document contine 0 lista a tuturor regulamentelor aplicabile in sistemul resurselor
Informatice si de Comunicatii.

Lista regulamentelor aplicabile, proceduri si regulamente specifice

e Accesul la un sistem informatic se face exclusiv pe baza de parola stabilita individual si
care va fi cunoscuta doar de persoana care foloseste acel sistem informatic.

e Protejarea datelor continute in fiecare sistem informatic precum si in reteaua informatica a SPDPC
este responsabilitatea fiecarui angajat facand parte din personal medical si administrativ.

e Respectarea normelor GDPR este obligatorie de catre fiecare operator a unui sistem
informatic aflat in reteaua SPDPC.

e Protejarea proprietatii intelectuale si a tuturor informatiilor stocate ori transportate folosind
resursele informatice si de comunicatii ale utilizatorilor autorizati: cadre medicale, personal
administrativ, colaboratori care au obtinut dreptul de a accesa sistemele informatice.

e Accesul persoanelor neautorizate la sistemele informatice ale SPDPC este interzis.

e Utilizatorii trebuie sa anunte conducerea in cazul in care se observa orice problema/bresa in
sistemul de securitate SPDPC cat si orice posibild intrebuintare gresitd sau incalcare a
regulamentelor in vigoare.

e Utilizatorii, prin actiunile lor, nu trebuie sd Incerce sa compromitd protectia sistemelor
informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau accidental, actiuni
care pot afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip

e Utilizatorii nu trebuie sd incerce s obtind acces la date sau programe pentru care nu au
autorizatie sau consimtamant explicit.

e Utilizatorii nu trebuie sa divulge sau sa instraineze nume de cont-uri, parole, Numere de
Identificare Personala (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice
dispozitive si/sau informatii similare utilizate in scopuri de autorizare si identificare.

e Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale protejate prin legile
privind proprietatea intelectuala (copyright).

e Utilizatorii nu trebuie: sa se angajeze intr-0 activitate care ar putea hartui sau ameninta alte
persoane; sd degradeze performantele retelei informatice; sd Tmpiedice accesul unui
utilizator autorizat; sa obtina alte resurse in afara celor alocate; sa nu ia in considerare
masurile de securitate impuse prin regulamente.

e Utilizatorii nu trebuie sa descarce, instaleze si sa ruleze programe de securitate sau utilitare care
expun sau exploateaza vulnerabilitati ale securitatii retelei informatice. De exemplu, utilizatorii
nu trebuie sa ruleze programe de decriptare a parolelor, de captura de trafic, de scanari ale retelei
sau orice alt program nepermis de regulamente.

e Resursele informatice si de comunicatii ale SPDPC nu trebuie folosite pentru beneficiul
personal.

e Utilizatorii nu trebuie s acceseze, sa creeze, sa stocheze sau sa transmita materiale pe care
SPDPC le poate considera ofensive, indecente sau obscene.

e Accesul retelelor de socializare (facebook, tik-tok, instagram, telegram, discord, whatsup, etc)
de pe sistemele informatice ale SPDPC in timpul programului de lucru este interzis.

e Accesul la reteaua internet prin intermediul resurselor informatice si de comunicatii ale SPDPC
se supune acelorasi regulamente care se aplica utilizarii din interiorul institutiei. Angajatii nu
trebuie sa permitd membrilor familiei sau altor persoane accesul la aceste resurse.
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e Utilizatorii care au acces la sistemele informatice al SPDPC au obligatia de a purta ecusonul
de identificare care sd ateste calitatea de angajat, autorizat sd acceseze resursele informatice si
de comunicatii.

e Utilizatorii nu trebuie sa se angajeze in actiuni impotriva scopurilor si misiunii SPDPC.

e Accesul fizic al oricarui colaborator sau tert in Incaperea unde se afla serverele se face numai
insotit de persoana responsabild de reteaua IT, angajata a SPDPC si se noteaza in registrul de
acces fizic.

e Introducerea stick-urilor usb, hard-disk-urilor externe ori a altor dispozitive in oricare dintre
servere este interzisa.

e Nerespectarea regulilor de mai sus cat si addugarea de dispozitive electronice, hardware sau
software in reteaua informatica si de comunicatii @ SPDPC fara drept si sau fara aprobare scrisa se
considera o incalcare a Legii 286/2009 art 360 aliniatele 1,2,3 si anume:

e (1) Accesul, fara drept, la un sistem informatic se pedepseste cu inchisoare de la 3 luni la 3 ani
sau cu amenda.

e (2) Fapta prevazutd in alin. (1), savarsita in scopul obtinerii de date informatice, se pedepseste
cu inchisoarea de la 6 luni la 5 ani.

e (3) Daca fapta prevazuta in alin. (1) a fost savarsita cu privire la un sistem informatic la care,
prin intermediul unor proceduri, dispozitive sau programe specializate, accesul este restrictionat
sau interzis pentru anumite categorii de utilizatori, pedeapsa este inchisoarea de la 2 la 7 ani.

Utilizarea Ocazionala

e In anumite situatii este permisa utilizarea ocazionala a sistemelor informatice. In aceste situatii
se aplicd urmatoarele restrictii:

e Utilizarea personala ocazionala a serviciilor de posta electronica, acces internet, telefoane, fax-
uri, imprimante, copiatoare, etc. este restrictionata la utilizatorii autorizati si nu poate fi extinsa
la membrii familiilor sau alte persoane.

e Utilizarea ocazionala a sistemelor informatice nu trebuie sa aiba drept rezultate costuri directe
pentru SPDPC.

e Utilizarea ocazionald a sistemelor informatice nu trebuie sa afecteze activitatea normala a
angajatilor.

e Nu este permisa trimiterea sau receptionarea documentelor sau fisierelor care pot cauza actiuni
legale impotriva SPDPC sau prejudicierea, indiferent de forma, a intereselor Spitalului de
psihiatrie Cavnic.

e Nu se vor divulga parolele wi-fi pentru utilizare ocazionala.

Regulament privind Accesul Fizic la Sistemele Informatice si de Comunicatii

e Toate sistemele de securitate fizicd (de exemplu coduri de acces in cladire si coduri de acces
pentru prevenirea incendiilor etc.) trebuie sd fie instalate in conformitate cu regulamentele
SPDPC.

e Accesul fizic la toate Incaperile in care sunt instalate servere trebuie sa fie documentat si
monitorizat.

e Toate incaperile in care sunt instalate servere trebuie sa fie protejate fizic, in functie de
importanta acestora si tipul datelor vehiculate sau stocate.

e Pentru fiecare Incdpere in care sunt instalate echipamentele de retea ale sistemului informatic
se aproba accesul doar pentru personalul care raspunde de buna functionare a echipamentelor
din incaperea respectiva si daca este cazul, partilor contractante, ale caror obligatii contractuale
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implica acces fizic.

e Personalul care are drepturi de acces trebuie sa detina legitimatie de serviciu si acte de identitate
care sa-i ateste calitatea.

e Acordarea drepturilor de acces (folosind card-uri, chei, parole etc.) se face in scris de catre
conducerea SPDPC sau, dupa caz, persoana responsabila care detine incdperea si resursele.
e Nu este permis transferul dreptului de acces indiferent de motiv.

e Cardurile si/sau cheile de acces care nu mai sunt folosite trebuie predate la secretariatul SPDPC.
e Accesul restrictionat trebuie marcat.

e Pentru fiecare spatiu cu acces restrictionat trebuie desemnata 0 persoana care sa verifice .

Regulament de Tratare a Incidentelor de Securitate

e Ori de cate ori un incident de securitate este suspectat sau confirmat, precum un virus, vierme,
descoperirea unor activitati suspecte, informatii modificate etc., trebuie urmate procedurile
standard specifice pentru micsorarea riscurilor.

e Angajatul este responsabil cu instiintarea conducerii despre incident.

e Persoana desemnata cu administrarea retelei IT este responsabila cu strangerea dovezilor fizice
si electronice ce vor face parte din documentatia pentru tratarea incidentului.

e Folosind resurse tehnice speciale se va monitoriza nivelul daunelor si gradul de eliminare sau
atenuare a vulnerabilitatilor acolo unde este cazul.

e Administratorul IT va stabili continutul comunicatelor pentru utilizatori privind incidentele si
va determina nivelul si modul de distribuire a acestei informatii.

e Administratorul IT trebuie s comunice conducerii SPDPC nivelul resurselor afectate de
incident, informatiile utile pentru eliminarea sau diminuarea vulnerabilitatilor care au cauzat
incidentul.

e Administratorul IT este responsabil cu documentarea anchetei privind incidentul.

e Administratorul IT este responsabil de coordonarea activititilor de comunicare cu terti
autorizati pentru rezolvarea incidentului.

e In cazul in care incidentul nu implicd actiuni contrare legilor in vigoare Administratorul IT va
recomanda SPDPC un plan de actiune.

e In cazul in care incidentul implica aplicarea legilor civile sau penale managerul SPDPC va
recomanda sesizarea organelor in drept ale statului si va actiona ca ofiter de legaturd cu
acestea.

Regulament de Monitorizare Sistemelor Informatice

e Monitorizarea resurselor informatice si de comunicatii ale SPDPC se va face astfel incat sa fie
posibild detectarea 1n timp util a atacurilor informatice si a situatiilor de incdlcare a
regulamentelor de securitate. Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor
urmari §i Inregistra:

o Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul acestuia in cazurile
in care acest lucru se impune sau este ordonat.

o Tipul traficului in reteaua, a protocoalelor si a echipamentelor conectate, continutul acestuia in
cazurile in care acest lucru se impune sau este ordonat.

o Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de operare).

e Fisierele jurnal vor fi examinate regulat in vederea detectarii eventualelor atacuri informatice si
abateri de la regulamentele de securitate ale SPDPC. In aceasta categorie intrd urmatoarele (fara
a se limita doar la acestea):
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Jurnale ale sistemelor de detectarea automata a intrusilor;
Jurnale Firewall;
Jurnale ale activitatii conturilor utilizator;
Jurnale ale scanarilor retea;
Jurnale ale aplicatiilor;
Jurnale ale solicitarilor de suport tehnic;
o Jurnale ale erorilor din sisteme si servere.
In mod regulat (cel putin o dati la sase luni) se vor efectua verificari, de citre persoana
desemnata din cadrul SPDPC pentru detectarea:
o Parolelor utilizator care nu respecta regulamentele;
Echipamentelor de retea conectate neautorizat;
Serviciilor de retea neautorizate;
Serverelor de pagini de web neautorizate;
Echipamentelor ce utilizeaza resurse comune nesecurizate;
Utilizarii de echipamente neautorizate;
o Licentelor pentru sistemele de operare si programele instalate.
e Orice neregula privind respectarea regulamentelor de securitate va fi raportata catre
managementul SPDPC in scopul efectudrii de investigatii.
Procedura de securizare a serverelor trebuie sa includa obligatoriu urmatoarele:
o Instalarea sistemului de operare dintr-o sursa aprobata; Licenta.
o Aplicarea patch-urilor furnizate de producator, furnizorul software
Inlaturarea programelor, a serviciilor sistem si a driver-lor care nu sunt necesare;

Setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea jurnalelor
de monitorizare;

o Dezactivarea sau schimbarea parolelor conturilor predefinite;

o Securizarea accesului fizic la aceste echipamente.
Administratorul IT va monitoriza obligatoriu pentru serverele principale (enterprise) procesul
de instalare §i aplicare regulatd a patch-urilor de securitate si, prin sondaj, pentru serverele
departamentale sau a grupurilor de lucru.

O O O O O O

O O O O O

Regulament privind Crearea si Utilizarea Copiilor de Siguranti (Backup)

Frecventa, dimensiunea si continutul copiilor de sigurantd trebuie sd fie in concordantd cu
importanta informatiei si cu riscul acceptat de departamentul care a creat datele, copiile de
siguranta se fac periodic ( zilnic, sdptdmanal. lunar sau anual dupd cum stabileste SPDPC).
Procedura de creare a copiilor de siguranta si de recuperare pentru fiecare sistem din cadrul
SPDPC trebuie sa fie documentatd si periodic revizuita.
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e Furnizorul care ofera servicii de stocare a copiilor de siguranta in alte zone pentru SPDPC
trebuie sa fie acreditat Tn acest scop de catre o autoritate a statului.

e Procedurile stabilite intre SPDPC si furnizorii de stocare a copiilor de siguranta in alta zona
trebuie sa fie revizuite cel putin anual.

e Verificarea copiilor de siguranta se va face dupa o procedura documentata si revizuita periodic.

e Copiile de siguranta trebuie sa fie periodic testate pentru a asigura faptul ca informatiile stocate
sunt recuperabile.

e Accesul la mediile de backup ale SPDPC stocate la furnizori externi sau in interior se va face
folosind proceduri specifice de acces. Acestea trebuie revizuite periodic (anual). Accesul trebuie
interzis pentru persoanele autorizate care isi schimba locul de munca.

e Mediile utilizate pentru stocarea copiilor de siguranta trebuie sa aibd un sistem de identificare
care sa contina cel putin urmatoarele date de identificare a informatiei stocate:

o numele sistemului;
data crearii copiei;
tipul de copie (completa, incrementala etc.);

.....

o O O O

informatii de contact.

Regulament pentru Detectarea Accesului Neautorizat

e Procesele de inregistrare si verificare a activitatii sistemelor de operare, conturilor utilizator si
programelor trebuie sa fie functionale pe toate sistemele active (host, server, echipamente de
retea).

e Trebuie activate functiile de anuntare a persoanelor responsabile oferite de firewall-uri si
sistemele de control al accesului la retea.

e Trebuie activate functiile de inregistrare a evenimentelor pe dispozitivele firewall si pe toate
sistemele de control al accesului.

o [Inregistrarile de verificare ale dispozitivelor de control al accesului trebuie
monitorizate/revizuite (examinate) de catre administratorul IT.

e Verificarile privind integritatea fiecarui sistem trebuie sa se faca periodic. Aceastd activitate
este obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al accesului.

o Inregistrarile de verificare pentru serverele si host-urile din reteaua interna trebuie revizuite cel
putin saptamanal.

e Sevor verifica periodic programele utilitare pentru detectarea tentativelor de acces neautorizat.

e Toate rapoartele privind incidentele trebuie revizuite in vederea detectarii de indicii ce ar putea
implica o activitate de acces neautorizat.

e Toate indiciile suspecte sau confirmate de accesari Sau incercari de accesare neautorizate trebuie
raportate imediat catre conducerea SPDPC.

e Utilizatorii sunt obligati sa raporteze orice anomalii in performanta sistemelor utilizate cat si
orice semne ale unor posibile incalcéri ale prezentul regulament.
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Regulamentul privind Securitatea Informatiilor in cazul Calculatoarelor Portabile

e Calculatoarele portabile trebuie sa fie protejate prin parole.

e Se va evita stocarea datelor care privesc SPDPC pe dispozitivele portabile. In cazul in care nu
existd o altd alternativa de stocare locald, toate datele care privesc SPDPC trebuie criptate
utilizand tehnici aprobate de catre managementul unitatii in colaborare cu administratorul IT.

e Transmiterea datelor prin retele de tip wireless se poate face numai prin retelele instalate de
catre SPDPC; acestea vor utiliza tehnici de criptare pentru protejarea datelor transmise.

e Conectarea sistemelor de calcul care nu sunt proprietatea SPDPC se face numai cu aprobarea
in scris a managerului.

Regulament pentru Modificari si Moderniziri ale Retelei Informatice

e Orice modificare asupra unei componente de retea din cadrul SPDPC, cum ar fi: sisteme de
operare, componente hardware, echipamente si componente de retea, aplicatii, este supusa
prezentului regulament si trebuie sa urmeze procedurile in vigoare.

e Toate modificarile care afecteazd mediul de functionare a sistemelor componente ale retelei
informatice (ex: aparate de aer conditionat, instalatii de apa, incdlzire, instalatii electrice si
alarme) trebuie sa fie anuntate si aprobate 1n scris de catre managementul SPDPC

e Toate propunerile de modernizare si extindere a elementelor de infrastructurd a sistemului
informatic vor fi documentate si aprobate de catre conducerea SPDPC. Nu este permisa
modificarea de catre utilizatori, colaboratori sau terti a elementelor de infrastructura.

e Modificarile si modernizarile sistemelor de calcul vor fi documentate de catre utilizator si
aprobate de catre conducerea unitatii.

e Modificarile planificate trebuie anuntate cu cel putin 48 ore inainte de a fi executate.

e Cererile de modificare planificata pot fi respinse in urmatoarele cazuri: planificare inadecvata,
planuri de refacere a serviciilor inadecvate, durata modificarii poate afecta In mod negativ o
activitate importantd a institutiei sau resursele corespunzatoare necesare nu pot fi disponibile
imediat.

e Se va Intocmi un raport pentru orice modificare, indiferent dacd a fost planificatd sau
neplanificata, sau daca s-a realizat sau nu cu succes.

e Trebuie intretinuta 0 baza de date care sa cuprinda toate modificarile. Aceasta trebuie sa contina
cel putin urmatoarele informatii: data la care s-a facut cererea pentru modificare si data la care
s-a facut modificarea; informatii de contact pentru utilizator; natura modificarii; indicarea
succesului sau nereusitei modificarii.
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Regulament de Utilizare a retelei Internet si Intranet

e Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite Tn scopul indeplinirii sarcinilor de serviciu in cadrul SPDPC.

e Toate programele utilizate pentru acces la reteaua Internet trebuie sa faca parte din pachetul de
programe aprobat de catre conducere. Aceste programe trebuie sa includa toate patch-urile de
securitate puse la dispozitie de catre producator.

e Toate fisierele care provin din reteaua Internet trebuie sa fie scanate cu un program antivirus
care sa fie actualizat cel putin o data la 24 ore.

e Toate programele pentru acces Internet/Intranet trebuie sa permita folosirea sistemelor proxy
si/sau firewall.

e Orice activitate a utilizatorilor folosind reteaua informatica poate fi inregistratd si ulterior
examinata.

e Continutul tuturor site-urilor web ale SPDPC trebuie sa se conformeze legilor in vigoare si sa
foloseasca numele de domeniu al SPDPC (spitalpsihiatriecavnic.ro).

e Nu se vor publica pe site-urile web ale SPDPC  materiale cu caracter ofensiv sau de hartuire.

e Nu se vor publica pe site-urile web ale SPDPC materiale  publicitare comerciale sau
personale.

e Nu este permisa utilizarea retelei informatice a SPDPC in scop personal sau pentru solicitari
personale ce nu au legatura cu activitatea de serviciu.

e Cumparaturile pe Internet care nu au legatura cu atributiile de serviciu sunt interzise.
Cumparaturile in interes de serviciu se vor supune regulilor de achizitie ale SPDPC.

e Orice material confidential al SPDPC transmis prin reteaua Internet trebuie criptat.

e Fisierele electronice se supun acelorasi reguli de pastrare ce se aplica si altor documente si
trebuie pastrate in conformitate cu regulile stabilite prin prezentul regulament si regulamentele
proprii fiecarui sectii sau departament

Regulament de Administrare a Conturilor

e Toate conturile create suntvalide pe perioada contractului de munca.

e Toate conturile utilizator se vor crea in formatul Prenume.Nume.

e Prin contractul de munca, contractul de colaborare si/sau alte documente toti utilizatorii
accepta prevederile regulamentelor privind securitatea sistemului informatic.

e Toti utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind contul de acces.

e Toate conturile trebuie sa se poata identifica in mod unic, utilizaind numele de cont asociat.

e Toate parolele pentru conturi trebuie sa fie create si folosite in conformitate cu Regulamentul
privind Parolele de Acces.

e Toate conturile utilizator care nu au fost accesate timp de 90 de zile vor fi dezactivate. Dupa
inca 90 zile conturile vor fi sterse daca nu s-a solicitat accesul la acestea.

e SPDPC rebuie sa aiba o documentatie de modificare a conturilor utilizator pentru a se pune de
acord in situatii precum schimbari ale numelor de familie, modificari privind contul (numele
contului) modificari ale drepturilor de utilizator.



ANMCS SPITALUL DE PSIHIATRIE CAVNIC &@\m PS;‘Q)‘?A..
ot aflata 1 CONSILIUL LOCAL CAVNIC | g ﬁf‘:

PROCES DE ACREDITARE ORAS CAVNIC, Strada Unirii nr.4, cod postal 435300, Maramures

CICLUL al Il-lea Telefon 0262295012, fax 0262295785, email spitalcavnicl@gmail.com s "AVNW
Regulament pentru Parolele de Acces

e Toate parolele trebuie sa indeplineasca urmatoarele conditii:
o Safie schimbate de utilizator in mod regulat, cel putin 0 data la 45 de zile;
Sa aiba 0 lungime minima de 8 caractere;
Sa fie parole complexe;
Reutilizarea parolelor este interzisa;
Parolele stocate trebuie criptate;

o Parolele de cont utilizator nu trebuie divulgate nimanui, nici macar angajatilor care
raspund de securitatea sistemelor informatice.

e Dispozitivele de securitate (ex. card Smart, semnatura electronica) trebuie returnate dupa
terminarea relatiilor cu SPDPC.

e Daci se suspecteaza ca 0 parola a putut fi divulgata aceasta trebuie schimbata imediat.

e Administratorul IT nu trebuie sa permita schimbarea parolelor utilizatorilor folosind contul
administrativ.

e Utilizatorii nu pot folosi programe de stocare a parolelor. Se pot face exceptii pentru anumite
aplicatii (precum backup automat) cu aprobarea SPDPC. Pentru ca o exceptie sa fie aprobata,
trebuie sa existe o procedura pentru schimbarea parolelor.

e Dispozitivele de calcul nu trebuie lasate nesupravegheate fara a activa un sistem de blocare a
accesului la acestea; deblocarea trebuie sa se faca folosind parola.

e Procedurile de schimbare a parolei asistate de administratorul de sistem trebuie sa respecte
urmatoarea procedura:

o Utilizatorul se va legitima, administratorul va verifica drepturile de acces a persoanei la contul
utilizator;

o Sevagenera o parola care va fi comunicata utilizatorului;
o Utilizatorul va schimba parola temporara, comunicata anterior, in maxim 24 ore.

o O O O

Regulament privind Sistemul de Mesagerie Electronic:i

e Urmatoarele activitati sunt interzise de regulament:
o Trimiterea de mesaje cu caracter de intimidare sau hartuire;
o Folosirea sistemului de mesagerie electronica in scopuri personale;
o Folosirea sistemului de mesagerie electronica in scopuri politice sau pentru campanii politice;
o Incilcarea drepturilor de autor prin distribuirea neautorizata a materialelor protejate;
o Folosirea altei identitati decat cea reala atunci cand se trimite email, exceptand cazurile cand
persoana este autorizata in scop de suport administrativ.
e Urmatoarele activitati sunt interzise deoarece impiedica buna functionare a comunicatiilor in
retea si eficienta sistemelor de mesagerie electronica:
o Trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptand cazurile in care
aceste mesaje deservesc institutia;
o Trimiterea mesajelor de dimensiuni foarte mari;
o Trimiterea sau retrimiterea mesajelor ce pot contine virusi.
e Toate informatiile si datele confidentiale ale SPDPC, transmise catre alte retele externe, trebuie
sa fie criptate.
e Toate activitatile utilizatorilor ce implica accesul si/sau folosirea retelei informatice ale SPDPC
pot fi oricand Inregistrate si analizate.
e Utilizatorii serviciilor de mesagerie electronica nu trebuie sa dea impresia ca reprezintd, ca isi
spun opinia sau dau declaratii in numele SPDPC cu exceptia situatiilor in care acestia sunt
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autorizati in mod corespunzator (implicit sau explicit) sa faca acest lucru. Atunci cand este
cazul, se va include o declaratie explicita prin care utilizatorul specifica faptul ca nu reprezinta
SPDPC. Un exemplu de declaratie simpla este: “parerile exprimate sunt personale, si nu ale
Spitalului de psihiatrie Cavnic ... ”.

e Utilizatorii nu trebuie sa trimita, retrimitd, primeasca sau sa stocheze informatii confidentiale
sau nesigure, ce privesc SPDPC, folosind dispozitive de comunicatii mobile care nu sunt
autorizate de SPDPC. Exemple de astfel de dispozitive (dar nu sunt limitate numai la acestea)
sunt: asistenti digitali personali,tablete, pagere ce permit trimiterea/primirea de informatii si
telefoanele mobile/smartphone-uri.

Regulament de Detectare a Virusilor

e Toate statiile de lucru de sine statatoare sau conectate la reteaua de comunicatii a SPDPC,
trebuie sa utilizeze programe antivirus aprobate de catre conducerea unitatii.

e Programele antivirus nu trebuie dezactivate.

e Configuratia programului antivirus trebuie sa nu fie modificata intr-un mod care sa reduca
eficacitatea programului.

e Frecventa actualizarilor automate a programului antivirus trebuie asigurata de catre
utilizator.

e Orice server de fisiere conectat la reteaua Institutiei trebuie sa utilizeze un program antivirus
aprobat n scopul detectarii si curatirii virusilor care pot infecta figierele puse la dispozitie.

e Orice server sau gateway pentru e-mail trebuie sd foloseasca un program antivirus pentru e-
mail aprobat si trebuie sa respecte regulile de instalare si utilizare a acestui program.

e Orice virus care nu a putut fi inlaturat automat de catre programul antivirus constituie un
incident de securitate si trebuie raportat imediat conducerii unitatii.

Regulament de Relatii cu Terti

e Orice activitate desfasurata de un furnizor care implicd acces la reteaua informatica trebuie sa
se conformeze cu regulamentele in vigoare ale SPDPC, cu procedurile standard si conventiile
care cuprind, dar nu se limiteaza la urmatoarele:

o Regulamente de Securitate a Accesului Fizic;

Regulamente de Confidentialitate;

Regulamente de Securitate a Accesului la reteaua informatica;

Regulamente de Modificare si Modernizare;

Regulament de Utilizare Acceptabila.

In toate conventiile si contractele incheiate cu Furnizori trebuie specificate

urmatoarele:

o Informatiile din cadrul SPDPC, la care Furnizorul are drept de acces;

o Modul in care informatiile la care Furnizorul are drept de acces urmeaza a fi protejate de catre
acesta precum si masuri ce vor fi luate in cazul nerespectdrii clauzelor;

o Metodele de predare, distrugere sau de transfer al drepturilor informatiilor SPDPC aflate in
posesia Furnizorului, la incheierea contractului.

Furnizorul trebuie sa foloseasca sistemele informatice din cadrul SPDPC numai in scopul
stipulat in contract.

Orice alta informatie din sistemul informatic al SPDPC obtinutd de Furnizor pe durata
contractului nu poate fi folosita in interes propriu de catre Furnizor sau divulgata altora.

Toate echipamentele de intretinere ale Furnizorului, aflate in reteaua interna a SPDPC si care

O O O O
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se pot conecta in exterior prin intermediul retelei, a liniilor telefonice sau a liniilor inchiriate,
precum si toate conturile de utilizator create temporar pentru Furnizor si necesare pentru acces
la retea ale SPDPC, vor fi scoase din uz la incheierea relatiilor contractuale.

e Accesul Furnizorului trebuie sa fie identificat In mod unic, iar administrarea parolelor sau
metodele de autentificare trebuie sa fie in conformitate cu Regulamentul privind Parolele de
Acces ale SPDPC si Regulamentul de Acces Administrativ.

e Activitatile principale ale Furnizorului trebuie sa fie documentate de acesta si puse la dispozitia
conducerii SPDPC, la cerere. Acestea trebuie sa cuprinda, dar sa nu fie limitate la, evenimente
precum: schimbari de personal, schimbari de parola, schimbari majore in derularea proiectului,
timpii de sosire, de plecare si de livrare.

e In cazul retragerii din contract a unui angajat al Furnizorului, indiferent de motiv, Furnizorul se
va asigura ca toate informatiile sensibile sunt colectate si predate SPDPC sau distruse in cel
mult 24 de ore de la producerea evenimentului.

e In cazul terminarii/rezilierii contractului sau la cererea SPDPC, Furnizorul va preda sau distruge
toate informatiile ce apartin SPDPC si va oferi certificare in scris privind predarea sau
distrugerea informatiilor in decurs de 24 de ore de la producerea evenimentului.

e In cazul incheierii contractului sau la cererea SPDPC, Furnizorul trebuie sa predea imediat toate
legitimatiile, cartelele de acces, echipamentele si stocurile SPDPC. Echipamentele si/sau
stocurile care urmeaza a fi retinute de catre Furnizor trebuie documentate si autorizate de
Conducerea SPDPC .

e Toate programele folosite de Furnizor in scopul furnizarii serviciilor stipulate in contract catre
SPDPC trebuie sa fie inventariate corespunzator si sa posede drepturi de utilizare atestate prin
Licente.

Orice incilcare a acestui regulament va fi adusa la cunostinta organelor in drept.
Acest regulament a fost prezentat tuturor angajatilor Spre cunoastere si aplicare.

Manager
Marginean Marius Doru



